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   PREVENTIEVE GEZONDHEIDZORG van de COMPUTER 

COMPUTERVIRUSSEN

I. Wat is een virus? 

Een virus is zowat een traditioneel gegeven in de computerwereld sinds de computer algemeen in gebruik werd genomen. Met virus bedoelt men een programma dat geschreven werd met de bedoeling zoveel mogelijk schade aan te richten.

Het woord virus wordt ontleend aan de natuur van dergelijke programma's. Net als een 'levend' organisme dat ziek maakt (je computer doet raar) of zelfs dood verspreidt (je computergegevens worden zwaar beschadigd) zal het zich op de kosten van de gastheer (de computer) vermenigvuldigen en opnieuw verspreiden. 

Er bestaan ook 'ongevaarlijke' virussen die geen schade aanrichten. Die worden herkend als ‘joke virussen’. Toch houden de virusscanners er rekening mee omdat varianten op hetzelfde thema, maar veel minder onschadelijk, toch snel zouden herkend worden.

Je computersysteem raakt meestal besmet via uitwisseling van bestanden via elektronische post, via bestanden die je van vrienden krijgt, via cd's, zip disks, diskettes, tapes enzovoorts. Een niet te onderschatten bron van besmetting is ook het gebruik van illegale kopies van commerciële software.

II.Welke soorten virussen bestaan er? 

Virale scripts
Virale Scripts worden uitgevoerd als afzonderlijk bestand of via ‘macro's’. Daarom is het ook ten zeerste aangeraden je Word, Excel en andere ‘macro enabled’-bestanden pas op je schijf te bewaren als je een virusscanner hebt aan staan. De virusscanner zal zo bij het bewaren en/of openen van een dergelijk bestand een eventuele viruscode opsporen.

Trojans

Zo nu en dan hoor je wel eens een virus als Trojan bestempeld worden. Dit verwijst door naar het Trojaanse paard (virus programma) waarmee de Griekse soldaten (verborgen programma's) werden binnengesmokkeld in Troje en zo de stad (computer) veroverden.

Een programma besmet met een Trojan Horse virus laat een programma in het werkgeheugen (ram) achter dat zodra je verbinding maakt met het Internet (bijvoorbeeld via IRC) contact zoekt met een of meerdere centrale machines. Eens dit is gebeurd, is het mogelijk je computer op afstand (te) volledig te controleren en/of de paswoorden van je machine door te geven aan derden.

Er bestaan programma's die in de grijze zone tussen Trojan en Remote Control opereren. Back Orifice bijvoorbeeld werd niet als Trojan gelanceerd maar wordt als Remote Control programma gratis ter beschikking gesteld. Enkele virusmakers spelen hier handig op in om via kleine stukjes trojaans programmeerwerk ongemerkt de controle over je gehele machine in handen te krijgen. Meestal wordt dergelijke programmatuur gebruikt bij een gerichte aanval.

Een tool zoals een peronal firewall zal indien een dergelijke Trojan probeert verbinding te maken met een server, de uitgaande verbinding blokkeren en je hiervan op de hoogte stellen. Hierover meer onder veilig surfen.

Wormen

Wormen zijn virussen die uitdrukkelijk gebruik maken van 'voortplanting' om op zo kort mogelijke tijd zoveel mogelijke gastheren (computers) te besmetten. Al dan niet met de bedoeling gegevens te stelen of computersystemen van het net te halen.

De 'I Love You' Worm is hiervan een sprekend voorbeeld. Op minder dan een dag tijd werden duizenden of zelfs honderdduizenden e-mailsytemen overbelast door de overvloed aan I Love You mails.

Eens je zo'n worm opent, zal je in de bepaalde gevallen plots je Outbox (te verzenden berichten) zien groeien tot er een bericht klaarstaat naar iedereen in je adresboek. Op dergelijke momenten is het handig om een tool als Zonealarm (een freeware firewall) geïnstalleerd te hebben waarmee je ALLE Internet traffiek kan verbreken. 

Backdoors

Met backdoor wordt een kwaadaardig achterdeurprogramma bedoeld dat de aanvaller toelaat om de 'volledige' controle over je computer te verkrijgen. Deze programma's worden meestal zonder je medeweten geactiveerd.

Site/script attacks 

Wegens kwetsbaarheden in sommige browsers is het mogelijk om via een site rechtstreeks op je harde schijf (bestanden) in te grijpen en zo zelfs je harde schijf volledig te wissen. Security updates zijn hiervoor noodzakelijk!

De betreffende security updates voor Microsoft Internet Explorer kan je downloaden/installeren via http://windowsupdate.microsoft.com.

Voor andere browsers surft je best naar de site van de browserfabrikant.

III. Hoe werkt een virusscanner? 

Er zijn twee manieren waarop een virusscanners werken: 

1. Analyse van bestanden op bekende instructiecodes
De analyse van bestanden op bekende instructiecodes. Deze analyse fundeert op de het achterhalen van de werkzaamheid van bekende virussen. De werking en instructiecodes van deze virussen worden bekeken en toegevoegd aan de database van een scanner. De scanner "engine" behandeld alle door te zoeken bestanden alsof deze geopend zouden worden voor normaal gebruik. Vindt de engine een overeenkomst tussen de codering in het bestand en die van de database dan is er een virus geconstateerd. De aan de database gekoppelde oplossingsystemen kunnen het bestand schonen en/of verwijderen waarna het virus is verwijderd van je systeem. Deze analyse kan in het geval van nieuwe virussen achter de feiten aan lopen. Een database wordt gefundeerd op analyse van bekende virussen en is dus nooit waterdicht als het gaat om nieuwe virussen. 


2. Analyse van bestanden op mogelijke instructiecodes die afwijken van de instructies die programma`s normalerwijs nodig hebben. 
Deze analysemethode wordt "heuristisch" genoemd. Het analysen op basis van opgedane ervaring c.q. afwijkende ervaring. Allereerst is er een patroon te herkennen in de manier waarop virussen werken. Hierop voortbordurend kun je ervan uitgaan dat bepaalde instructies aldus daarvoor bedoeld zijn. Ten tweede zijn er instructies die normaal gesproken niet door programma`s worden gebruikt en/of bij hoge uitzondering. Deze instructies zijn dus verdacht. Hier zit dus voor de scanner dus enige complexiteit in, het risico van instructie moet worden ingeschat voordat eventueel een (valse) virusmelding wordt gegeven. 

Daarnaast kijken deze scanners naar activiteiten die plaatsvinden binnen het systeem. Activiteiten als een programma dat zichzelf gaat kopiëren en/of veel activiteiten binnen bepaalde regio`s van het systeem kunnen verdacht zijn. Bestanden die veranderen nadat ze geopend zijn kunnen tevens als verdacht worden aangemerkt. In deze bestanden kan een bepaalde actie zitten die gebruikt wordt door een virus en/of is opgezet door een virus. Scanners verbinden vaak codes aan bestanden om zodoende bij een volgende scan-actie te kunnen analyseren of een bestand veranderd is. Dit is echter een controle achteraf en het virus kan dus al schade hebben toegebracht aan jouw systeem. 

Een virusscanner kan nooit, althans zo wordt er op dit moment tegen aangekeken, waterdicht zijn. Zou een antivirusprogramma werkelijk waterdicht zijn dan zouden bepaalde programma`s of instructies niet uitgevoerd kunnen worden en/of zou het systeem vaak vastlopen. Het systeem zou in ieder geval niet normaal kunnen functioneren.

IV. Hoe test ik mijn virusscanner ? 

Je kan je virusscanner testen door gebruik te maken van een eicar file. Het EICAR is het europese instituut voor antivirusbestrijding. http://www.eicar.com/anti_virus_test_file.htm is de link die je gebruikt voor het testen van je scanner. Als je op een van de eicar bestanden (uitgezonderd eicar.com.txt) klikt en dit bestand probeert af te halen zal je scanner een virusalarm geven (tenminste als je scanner de EICAR testfile ondersteunt).

Deze eicar files zijn gestandaardiseerde tests die GEEN viruscode bevatten. Gebruik van deze testfiles is evenwel op eigen risico volgens de eicar site.

Help! I denk dat ik een virus op de computer heb!

Een stappenplan
Wat moet ik doen?

Geen paniek!! 

Dit is heel belangrijk. Een virus betekent niets meer en niets minder dan dat er een programma op je computer is dat daar niet thuishoort. Zo simpel is het, dus er is echt geen reden tot paniek. Eigenlijk kan een computergebruiker in paniek gevaarlijker zijn dan wel virus dan ook! Gebruikers richten vaak meer schade aan tijdens het verwijderen van een virus, dan het virus zelf ooit kan kunnen doen. 

Paniek kan lijden tot het doen van twee zeer onverstandige dingen: formatteren en het gebruik van FDisk. 

Formatteren 
Je kan geruchten gehoord hebben, dat er een onfeilbare methode is om een virus te verwijderen, namelijk formatteren. Formatteren is een proces, dat zeer effectief alle opgeslagen data van een opslagmedium verwijderd (al si dit niet de werkelijke bedoeling van formatteren) inclusief elk virus. Wel, geloof niet in deze geruchten. Het is namelijk niet altijd waar. In feite kan het werken, maar formatteren is een slecht idee om de volgende redenen: 

· Formatteren is in de meeste gevallen absoluut overbodig. De meeste virussen kunnen vrij eenvoudig verwijderd worden. 

· Formatteren en installeren van besturingssysteem en alle andere programma's is tijdrovend. 

· Verlies van data kan optreden als je vergeet een kopie te maken voordat alles wordt verwijderd. 

· Formatteren kan alles verwijderen, maar juist niet het virus. 

FDisk 
Sommige van jullie hebben vast wel eens gehoord van een wondermiddel genaamd Fdisk (meestal in verband met zogeheten "boot sector virussen" of de MBR). De MBR is een kleine sector op de harde schijf dat een klein programma en partitie gegevens bevat. De waarheid omtrent Fdisk is dat het handig kan zijn, maar ook kan resulteren in het verlies van data. Als je niet exact weet met welk virus je van doen hebt, dan kan Fdisk zeer destructief zijn!! Fdisk is zeker geen antivirus programma, dus gebruik het niet. 

Zo, nu weet je wat je niet moet doen, hier volgt wat je wel moet doen: 

1. Onderscheid een virus en een "normaal" hardware of software probleem. 
Het woord "virus" schiet veel gebruikers door het hoofd als hun computer niet meer naar behoren functioneert. In de meeste gevallen liggen virussen niet ten grondslag aan het probleem. Een virus zoeken wat er niet is, is logischerwijs nutteloos. 

Onderstaande lijst geeft een aantal symptomen welke op een virus kunnen wijzen. Gezien dat ik zei "kunnen"! Niet één van deze symptonen wijst op aanwezigheid van een virus! 

· De computer wordt trager. 

· Het besturingssysteem of programma's geven ongewone foutmeldingen. 

· Vreemde boodschappen op het scherm (groeten, beledigingen, etc.) 

· Je ziet onbekende grafische effecten op het scherm. 

· Regelmatig verlies van data vindt plaats. 

· Regelmatig vastlopen van programma's. Helaas doen programma's dit wel vaker, maar als het zeer frequent voorkomt dan is er reden tot enig wantrouwen. 

· Het besturingssysteem of programma's kunnen niet meer opgestart worden. 

Tot slot, het meest betrouwbare symptoom: Je virus scanner meldt een virus! 

(Als blijkt dat het toch geen virus is, dan zijn er duizenden *nieuwsgroepen waar je om raad kunt vragen. Raadpleeg de handleiding of de online help van je email programma of nieuwslezer om een lijst van de aanwezige nieuwsgroepen te krijgen en hoe er lid van te worde. Nu we het toch over nieuwsgroepen hebben, probeer je zoveel mogelijk te houden aan de geldende richtlijnen voor Netiquette en lees altijd eerst de meestgestelde vragen (FAQ) van de nieuwsgroep voordat je een vraag stelt.) 

*Een kleine lijst van nuttige nieuwsgroepen: 

   alt.comp.periphs.* hierarchy 
   alt.comp.hardware.overclocking 
   microsoft.public.win95.* 
   microsoft.public.win98.* 
   microsoft.public.windowsme.* 
   microsoft.public.win2000.* 
   microsoft.public.windows.inetexplorer.* 
   many, many more

2. Identificeer het virus 

Als je weet dat je een virus hebt, omdat je scanner dit aangaf, schrijf dan de exacte naam van het virus op. Dit is belangrijk want er bestaan verschillende virussen en de manieren om ze te verwijderen zijn ook verschillend. Zelfs virussen van eenzelfde familie kunnen verschillen in de manier waarop ze verwijderd dienen te worden! 

Heb je nog geen virus scanner gestart, doe het nu. 
  

2.1 De virus scanner rapporteert het "Eicar" virus 

Een virus genaamd "Eicar" bestaat niet. De virus scanner heeft simpelweg een bestand gevonden wat ook bekend staat onder de naam Eicar antivirus testbestand. Het helpt de virus scanner te testen of deze inderdaad correct werkt. Bestand is gevonden, dus de virus scanner werkt. 

Dit bestand is onschuldig en je kan het zonder problemen verwijderen. Ga naar de volgende web pagina voor meer informatie: http://www.eicar.com/anti_virus_test_file.htm 

2.2 De virus scanner rapporteert het "Bloodhound" virus 

Een virus genaamd "Bloodhound" bestaat niet. "Bloodhound" is de naam van de heuristieke machine van Norton Antivirus (gezien de melding gebruik je waarschijnlijk Norton Antivirus). De heuristieke machine is onderdeel van de virus scanner welke onbekende virussen tracht te ontdekken gebaseerd op waarschijnlijkheden. De Bloodhound waarschuwing geeft aan dat Norton mogelijk een onbekend virus heeft gevonden. Kijk in paragraaf 2.3. 

2.3 De virus scanner rapporteert een onbekend virus 

Hedendaagse scanners zijn capabel tot het detecteren van sommige onbekende virussen (niet allemaal natuurlijk). Deze technologie heet "heuristiek" en terwijl het heel nuttig kan zijn, slaat dik ook regelmatig vals alarm. Om te bekijken of je met een echt virus of een vals alarm van doen hebt, zijn er een aantal punten het overwegen waard: 

· Is de virus scanner bijgewerkt? 
Een "onbekend" virus gevonden door een scanner die al een aantal maanden oud is, is waarschijnlijk niet meer onbekend. Zorg dat je scanner bijgewerkt is (de scanner software en de virus definitie bestanden) en scan het bestand nogmaals. Met een bekend virus is veel makkelijker om te gaan dan met een niet bekend. Als het een vals alarm is, dan heeft de leverancier het probleem mogelijk al opgelost. 

· Is de virus scanner te agressief? 
Bij sommige scanners kan je het niveau van de heuristieke machine instellen. Hiermee kan je aangeven hoe agressief de virus scanner naar onbekende virussen zoekt. Als het niveau te hoog is, kan je talloze valse alarmen krijgen en is het lastig om de "serieuze" meldingen te vinden. Let op dat het NIET een goed idee is om een bestand virus onbesmet te betitelen als je het niveau verlaagd hebt! 

· Kan het verdachte bestand virus code bevatten? 
Heuristiek gecombineerd met een volledige scan van alle bestanden ongeacht de bestandsextensie is zelden een goed idee. De scanner zal zeker bestanden als besmet rapporteren, terwijl deze geen virus kunnen bevatten (.bmp, .jpg, .wav, etc.). 
Pas op voor dubbele extensies! 
(Een bestand kan meer dan één extensie hebben; de laatste geeft altijd het bestandstype weer, maar Windows laat dit standaard niet zien mits de extensie bestaat. Dit betekent dat een bestand genaamd hello.txt.exe, als voorbeeld, getoond zal worden als hello.txt. Het lijkt een onschuldig tekstbestand te zijn, maar in werkelijkheid is het een uitvoerbaar programma dat een virus kan verbergen.) 

· Is het een legitiem programma? 
Schijf formatteer gereedschappen en soortgelijke programma's kunnen als geïnfecteerd weergeven worden omdat zij potentieel gevaarlijke code bevatten.

Als je eenvoudig wilt weten of een bestand een virus bevat, dan is je beste keus dit naar een antivirus bedrijf te sturen. Hier is een lijst van email adressen: 
  

	Virus lab
	email adres

	CAI
	ipevirus@vet.com.au

	F-Secure
	samples@f-secure.com

	Frisk
	viruslab@complex.is

	Kaspersky Labs
	submit-virus@avp.ch

	NAI (McAfee)
	virus_research@nai.com

	Sophos
	support@sophos.com

	Symantec (Norton)
	avsubmit@symantec.com

	Trend
	virus_doctor@trendmicro.com


Een paar opmerkingen: 

· Zend het bestand naar zoveel antivirus bedrijven als je wilt, maar vergeet het vooral niet te zenden aan het bedrijf dat de scanner heeft ontwikkeld welke het virus rapporteert. 

· Voordat je een bestand verzend, kijk op de website van het antivirus bedrijf. Misschien zijn er wel specifieke instructies. Bijvoorbeeld sommige antivirus bedrijven willen bestanden als wachtwoord beveiligd zip-bestand ontvangen. 

· Open of start het bestand NIET totdat bevestigd wordt dat het niet geïnfecteerd is. 

· Er zijn berichten dat Symantec virus lab bestanden in eerste instantie als niet geïnfecteerd rapporteert en in tweede instantie weer wel. Dus is het een goed idee om het bestand ook naar een ander antivirus bedrijf te versturen en niet op het woord van Symantec alleen af te gaan. 

2.4 Verschillende virus scanners zijn het oneens of een bestand geïnfecteerd is 

Zorg er voor dat de scanners bijgewerkt zijn. Zend het bestand naar de respectievelijke antivirus bedrijven voor analyse als het probleem blijft, zelfs na bijwerken van de scanners. 

2.5 Verschillende virus scanners vinden afwijkende virussen 

Verschillende antivirus bedrijven kunnen een virus een andere naam geven (dit gebeurt vaak!). Vergelijk de beschrijvingen van de virussen in de virus encyclopedie van de scanner leverancier. Je kan ook naar de virus naam zoeken in de VGrep database (http://www.virusbtn.com/VGrep). Weet wel dat deze een tijd niet is bijgewerkt. Als de namen of omschrijvingen niet kloppen, zend het bestand voor analyse. 

2.6 De scanner rapporteert een virus in het geheugen 

Veel virussen blijven actief in het geheugen als ze worden uitgevoerd. Dit geeft ze de kans om andere bestanden te infecteren als deze geopend worden. Aangezien de meeste virussen zichzelf verstoppen om meer succes te hebben proberen ze zelfs de antivirus scanner om de tuin te leiden of zelfs uitschakelen. Virussen die zichzelf verstopen heten "stealth" virussen. Sommige van deze verwijderen zichzelf uit een bestand voordat de scanner dit bestand opent en infecteren het weer als de scanner het bestand gecontroleerd heeft! Gezien dit gegeven, is het geen goed idee om bestanden te desinfecteren als een virus actief is in het geheugen. Je kan gemakkelijk meer bestanden infecteren. Er zijn een paar dingen waar je aan moet denken als je scanner een virus in het geheugen vindt: 

· Weet zeker dat er echt een virus in het geheugen is. Let op dat het niet noodzakelijk is om de instructies in de volgende 2 paragrafen te volgen. Je kan ze veilig overslaan. Ze worden hier alleen vermeld ter volledigheid en als ze je van de wijs brengen, sla ze over. 

Er kan een vals alarm zijn. Een mogelijkheid van een vals alarm (hoewel niet gebruikelijk) is dat er twee scanners tegelijkertijd gebruikt worden.De eerste scanner kan scan gegevens (korte, virusachtige code om virussen op te sporen) in het geheugen plaatsen, terwijl de tweede scanner deze gegevens als een virus rapporteert. Dit is mogelijk, maar zal alleen voorkomen bij oudere of slecht geprogrammeerde scanners. De meeste moderne scanners gebruiken een verbeterde techniek. 

Om te controleren op een vals alarm, sluit de scanner en start deze opnieuw. Als je een DOS scanner in een DOS venster in Windows gebruikt, sluit dan het DOS venster, open deze opnieuw en start de scanner. Je kan ook de virus omschrijving opzoeken in een virus encyclopedie om te kijken of het virus in het geheugen geplaatst wordt. Heb je nog steeds twijfels en denkt dat er een virus is, lees dan verder. 
  

· Sommige scanners claimen dat ze virussen in het geheugen kunnen verwijderen en doen het ook daadwerkelijk, maar het wordt zeer aangeraden om te controlen dat er geen virus in het geheugen is voordat je begint met desinfecteren. 

De enige manier om zeker te zijn dat er geen virus in het geheugen is, is om op te starten van een schone opstart schijf (meestal een diskette) en dan een DOS antivirus scanner van diskette te starten. Aangeraden wordt om dit in alle gevallen te doen, als je vermoed dat je een virus in het geheugen hebt. 

Om te controleren of je een virus in het geheugen hebt, dat zichzelf verstopt voor de (Windows) scanner, zal je van een schone opstart diskette en een DOS scanner gebruik moeten maken. Doe dit altijd als je denkt dat je een virus hebt. Dit is niet nodig als je alleen maar bestanden wilt controleren die je net hebt gedownload of om een routine scan uit te voeren. 

2.7 De scanner rapporteert meerdere infecties 

In sommige gevallen kan een bestand met een virus besmet zijn en dan besmet een andere virus het reeds geïnfecteerde bestand. In dit geval (of elk geval waarin een uitvoerbaar programma geïnfecteerd is),  wordt sterk aangeraden om het geïnfecteerde bestand te verwijderen en van een kopie terug te plaasten. 

Als het niet mogelijk is om het bestand van een kopie terug te plaatsen, dan kan je zeker proberen het bestand te desinfecteren. Echter, je moet altijd een nieuwe scan uitvoeren als je een bestand met behulp van een antivirus programma hebt gedesinfecteerd. Dit is om er zeker van te zijn, dat er geen virussen zijn achter gebleven door het probleem van meerdere infecties. AVP/KAV is erg goed in het desinfecteren van dit soort meerdere infecties. 

* Houdt er rekening mee, dat het desinfecteren van bestanden je systeem soms instabiel kan maken. 
  

3. Verzamel informatie 

Weet wie je vijand is. Zoek voor de virus naam in een virus encyclopedia. Het is altijd handig te weten wat je virus wel of niet doet. De virus beschrijving kan ook tips geven hoe het te verwijderen en advies geven waar je voor moet oppassen. Al je virus scanner een optie geeft om het virus te verwijderen en dit met succes doet, dan kan je deze stap overslaan. 
  

4. Vind het virus 

In het algemeen wordt aangeraden om geïnfecteerde bestanden te vervangen met een schone kopie. Dit betekent: Verwijder geïnfecteerde bestanden en installeer desbetreffend programma opnieuw of vervang het bestand van een back up. Je maakt toch regelmatig backups van je gegevens, of niet? 

Laat je scanner alle schijven scannen en een rapport generen. Dit rapport zal de namen van de geïnfecteerde bestande weergeven. 

Let op: 

· Als je het geïnfecteerde bestand net per email of op diskette hebt ontvangen en je hebt het niet geopend, dan is er niets aan de hand. Als het op een diskette staat, open het niet. Als het via email kwam, verwijder de email met bijgevoegd bestand uit de inkomende email en uit de prullenbak. Laat vervolgens het email programma de verschillende mappen opschonen. Je email programma heeft de mogelijkheid om dit te doen op het moment dat je je email programma sluit. Kijk in het menu om dit in te stellen. 

· Als je 'on-access' scanner een virus rapporteert (de scanner die continue je system op de achtergrond in de gaten houdt), dan zal het waarschijnlijk toegang tot het geïnfecteerde bestand of email weigeren. Sluit de scanner, maar vergeet niet deze weer te starten nadat je het geïnfecteerde ebstand verwijderd hebt. 

5. Verwijder het virus 

Als je in staat bent om de geïnfecteerde bestanden te verwijderen en te vervangen. doe dit dan. Dit is een betere optie dan desinfecteren. Desinfectie kan wel of niet werken. Er is geen garantie dat het virus echt weg is of dat het programma nog correct werkt. 

Als je de bestanden niet kunt vervangen, dan probeer je natuurlijk de bestanden te desinfecteren. 

Houdt rekening met het gegeven, dat het voor sommige virussen niet voldoende is om alleen de bestanden te desinfecteren. Het kan zijn dat je gegevens in het register of virus gerelateerde bestanden moet verwijderen. (Het register is een grote database waarin Windows en andere programma's hun configuratie gegevens in opslaan. Er staat een programma op je computer, genaamd Regedit, waarmee je gegevens in het register kunt manipuleren). Er bestaan Instructies om deze virussen met de hand te verwijderen. Zoek op de web sites van antivirus bedrijven of vraag er naar in de nieuwsgroep alt.comp.virus. Een virus beschrijving (zie stap 3) zou je moeten vertellen of dit noodzakelijk is. 

De virus scanner raporteert dat een bestand niet gedesinfecteerd kan worden! 

Er kunnen 2 redenen zijn waarom een scanner een bestand niet kan desinfecteren. 

1. Het bestand is in gebruik en daardoor niet benaderbaar. Dit betekent dat een programma het geïnfecteerde bestand gebruikt, dus Windows geeft je geen toegang tot dit bestand. In dit geval moet je het programma dat het bestand gebruikt en opnieuw proberen te desinfecteren. Vaak is Windows het probleem zelf. De enige oplossing is dan op te starten in DOS en een DOS virus scanner te gebruiken. Wsock32.dll is een bekend voorbeeld van een bestand dat niet door een scanner in Windows gedesinfecteerd kan worden. 
  

2. Het virus heeft het bestand vernietigd. Sommige virussen overschrijven een gedeelte van een bestand, waardoor het voor een virus scanner onmogelijk is dit bestand te herstellen. Je moet het bestand dan verwijderen en vervangen. 
  


6. Controleer dat het virus weg is 

Je denkt dat je de boosdoener met succes verwijderd hebt? Mooi! Echter, controleer of dit echt het geval. Sommige virussen zijn koppig en wijken niet af van hun doel, namelijk op je computer blijven en zichzelf verspreiden naar andere computers. 

Gebruik een virus scanner, nog beter gebruik twee virus scanners (zorg dat ze beide bijgewerkt zijn) en hoop dat ze niks zullen vinden. Je zou ook diskette's en CD-Roms moeten scannen. Bericht mensen met je wie je data gedeeld hebt, dat je een virus had en dat ze moeten opletten. Zelfs een simpele email gezonden ten tijde dat het virus actief was is genoeg reden om ze te informeren! 
  

7. Zorg dat het niet weer gebeurt 

Een virus verwijderen is goed, een virus niet krijgen is beter. 
Extra: Security Alert voor Outlook en Outlook Express gebruikers 

Hackers zijn er in geslaagd een methode te vinden om een PC aan te vallen, door er simpelweg een e-mail heen te sturen.Tot nog toe moest een gebruiker het e-mailtje openen om door een hacker getroffen te worden. Nu kan een hacker theoretisch toegang krijgen tot duizenden computers met het versturen van één simpele e-mail. Indringers kunnen aanvallen zodra het mailtje naar de harddisk van de PC gedownload wordt.

De mogelijkheden van het exploiteren van deze bug kunnen variëren van een Spam-mail die de Internet Explorer instelt om naar een bepaalde site te gaan, tot in theorie een gevaarlijke Internet Worm. De bug zelf is niet replicerend zoals een echt virus, er moet een combinatie van technieken gebruikt worden om tot de verspreiding van virussen via deze methode te komen. Een virusscanner biedt geen bescherming tegen dit soort aanvallen, de ‘hackercode’ bevind zich in de header van de mail en niet in een attachment. Het zijn de attachments waar deze generatie virusscanners op ingesteld is. Dit zal mogelijk in de toekomst veranderen.Er zijn twee opties om jezelf te beschermen: 

1. De eerste is om de Internet Explorer 5.5 update te installeren (geldt niet voor Windows 2000). De gesharede files van deze update dichten ook het gat in Outlook en Outlook Express. Deze methode wordt door onze virus-experts geadviseerd. Nog beter: installeer de nieuwe IE 6.0.

2. De tweede methode is om de speciale securitypatch van Microsoft te installeren. Dit heeft echter verregaande consequenties met betrekking tot het manipuleren van andere ‘normale’ attachments. Er moet tevens een Office servicepack aanwezig zijn voordat de patch geïnstalleerd kan worden. 

3. Naar mijn mening is het daarom praktischer de IE 5.5 update te gebruiken of IE 6.0 te installeren. Windows 2000 gebruikers dienen een afwijkende methode te gebruiken, deze is terug te vinden op de MS security site.

4. De patches kunnen gevonden worden op
http://www.microsoft.com/technet/security/bulletin/fq00-043.asp> 
http://microsoft.com/windows/ie/download/ie55.htm
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